Projekt HOLISTIK

IT-Security, ganzheitliche Betrachtung
modular, sicher und wirkungsvoll

Sicherheit

von aufen und innen

Ein System ist sicher,
solange niemand von ihm weiB.




Modul 02

Gab es in lhrem Unternehmen bereits einen Sicherheitsvorfall? Viele Unternehmen
wahnen sich sprichwortlich ,,in Sicherheit“ und verneinen diese Frage spontan. Da-
bei wird nicht berlicksichtigt, dass IT-Angriffe oft monate- bis jahrelang unentdeckt
bleiben (Quelle: Bundesamt fur Sicherheit in der Informationstechnik, Lagebericht
2016) und Cyber-Kriminelle sich nicht auf groBe und bekannte Unternehmen be-
schranken. Im Gegenteil sind mittelstandische Firmen oft leichter zu ,,knacken* und
z.B. im Erpressungsfall eher bereit, fur die Ruckgabe ihrer Daten zu zahlen.

Ist Ihr Unternehmen gefahrdet?

Wenn Sie eine oder mehrere der folgenden Fragen mit ,,ja“ beantworten, sollten Sie
Ihre Sicherheit Uberpriifen lassen.

=  Speichern Sie geschaftliche und personliche Daten (auch lhrer Mitarbeiter,
Kunden, Lieferanten und anderer Partner)?

=  Versenden und empfangen Sie geschaftliche und private Emails?
=  Unterhalt Ihr Unternehmen eine Internet-Plattform?
=  Sind Sie oder lhre Mitarbeiter dienstlich oder auch privat in sozialen Netzwer-

ken aktiv und geben an, wo oder in welcher Funktion sie arbeiten?

=  Beeintrachtigt ein mehrstundiger IT-Ausfall lhre Arbeit und wird moglicher-
weise bei verzogertem Wiederanlauf existenzbedrohend?

=  Denken Sie uber eine ,,Cyber-Versicherung® zur Reduzierung des Restrisikos
und zur Absicherung von IT-Schaden und Datenschutzverletzungen nach?

Sicherheitsiiberpriifung, wie lauft das ab?

Analyse & Beratung

=  Analyse der individuellen Risiken
=  Beratung zur Risikominimierung und Schwachstellenbehebung

=  Erstellen eines angemessenen Sicherheits- und Datenschutzkonzeptes

Sicherheit erhohen

=  Umsetzung der MaBnahmenempfehlungen entsprechend der Priorisierung

=  Penetrationstests nach Planung in Umfang und Detailgrad im Vorfeld

=  Sensibilisieren und Schulen von Mitarbeitern

=  Vorbereitung und Durchfiihrung einer Zertifizierung (VdS, BSI-Grundschutz)

=  Notfallplanung und Notfallmanagement

=  Finanzielle und rechtliche Absicherung des Restrisikos _



Lassen Sie es nicht soweit kommen.

Wenn der Notfall eintritt, sollte man gegen jeglichen Instinkt zunachst Ruhe be-
wahren. Diese Besonnenheit und Routine im Ernstfall erreichen Sie, wenn Sie
mogliche Vorfalle bereits durchgespielt und die notwendigen Schritte und Gegen-
maBnahmen im Vorfeld in dem extrem wichtigen Notfallhandbuch dokumentiert
haben.

Wir helfen Ihnen bei der Erstellung dieser Dokumentationen und begleiten Sie im
Ernstfall, wir stehen Ihnen in allen Krisensituationen beratend und unterstiitzend
beiseite.

Im Ernstfall, was steht an?

Begleiten bei Notfallen

=  Unterstutzung bei der Gewahrleistung von Handlungs- und Rechtssicherheit
=  Koordinierung von Abteilungen, Behorden und Medienvertreter

=  Mitarbeit bei der Etablierung eines Krisenstabs, bzw. im Krisenstab selbst

Normalbetrieb wiederherstellen

=  Unterstiitzung beim Wiederanlauf
=  Feststellen des SchadensausmaBes und Schadensbehebung
=  Forensische Analyse und Beweissicherung

Rechtlichen Rahmen schaffen

Versicherungsleistungen

Modul 04

Modul 06
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Zertifizierte Sicherheit: Analyse, Beratung, Sensibilisierung und Forensik

Die Dr. Thiele IT-Beratung deckt auf, welchen Gefahrdungen |hr Unternehmen ausge-
setzt ist, wie Cyber-Kriminelle Schwachstellen ausnutzen, ob lhr aktueller Schutz wirkt
und wie lhre Sicherheit mit Sofort-MaBnahmen angemessen und wirtschaftlich gesteigert
werden kann.

Als mehrfach zertifizierte Cyber-Security-Experten und Datenschiitzer unterstiitzen wir
Sie von der Erstanalyse uber die Erstellung eines MaBnahmenkatalogs bis hin zur Scha-
densbehebung und Ursachenermittlung (Forensik). Wir begleiten Sie im Ernstfall.

24/7 - im Notfall sind wir rund um die Uhr fir Sie da. i

Volle Unterstiitzung und schnelle Reaktion im Schadensfall. n

Kompetente Realisierung: Hard- und Softwarelosungen, MaBnahmenumsetzung

GSG Global Service Group ist das EDV-Systemhaus fiir alle Anforderungen rund um lhre
IT-Infrastruktur. Wir bieten sichere und intelligente Losungen, praxisorientierte und be-
wahrte Produkte, Wissen und Erfahrung und eine vertrauensvolle, leistungsorientierte
Zusammenarbeit.

Wir ibernehmen Installation, Wartung und Reparatur sowie IT-Monitoring und Sofort-Hilfe
im Ernstfall, im Fokus stehen dabei stets Ihre IT-Sicherheit und das aktive Notfallmanage-
ment. Besondere Erfahrung haben wir in der Betreuung kleiner und mittelstandischer
Unternehmen.

Rechtssicher agieren: IT-Rechtsberatung und Unterstiitzung im Schadensfall

Aus den unterschiedlichsten gesetzlichen Bestimmungen sind die geeigneten Paragrafen
zusammen zu suchen. Nur wer sich in diesem Dschungel zurechtfindet und entsprechend
geeignete Sicherheitsvorkehrungen trifft, kann sich vor eventuellen rechtlichen Konse-
quenzen schutzen.

Die Rechtsanwaltskanzlei Hillgdrtner zeigt lhnen auf, wie sie diese Rechtssicherheit
erlangen konnen, berat Sie in allen IT-Rechtsfragen und hilft Ihnen schon im Vorfeld, lhr
Haftungsrisiko so gering wie nur moglich zu halten. Sollte es dennoch einmal zu einem
Schadensfall kommen, vertritt die Kanzlei Sie auch gerne anwaltlich fur Ihr gutes Recht.

HDI in Mainz: Der groBe Cyberversicherer fiir Industrie und Konzerne

Die HDI Global SE (HDI) deckt als Industrieversicherer den Bedarf an maBgeschneiderten
Versicherungslosungen von Mittelstandlern, Industrieunternehmen und Konzernen ab.
Neben der herausragenden Prasenz der Gesellschaft auf dem deutschen und dem europa-
ischen Markt ist sie iiber Niederlassungen und Netzwerkpartner in mehr als 130 Landern
aktiv. Zu den innovativsten Versicherungen von HDI zahlt die Cyberpolice. Damit konnen
sich Unternehmen umfassend gegen Cyber-Risiken absichern. Der Versicherungsschutz
ermoglicht eine Absicherung von Eigenschaden, bspw. infolge von Betriebsunterbrechun-
gen in der Produktion oder infolge von Vertrauensschaden. Auch Drittschaden werden
abgedeckt. Das sind Schaden, fur die Unternehmen von Kunden oder Geschaftspartnern
in Anspruch genommen werden — Wir versichern Sie gerne!
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